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Ozet

Kripto paralarin ortaya ¢ikisi ve her gegen giin yayginlagmasi, siber saldirilar, hirsizlik, piyasa oynakligi
ve deger kaybi gibi ¢esitli risk faktorlerini dogurmustur. Bu risk faktorleri, sigorta endiistrisi igin yeni
Anahtar Kelimeler firsatlar ve zorluklar meydana getirmistir. Sigorta sirketleri, kripto paralarla iliskili riskleri ele almak
amacwyla dijital sigorta gibi ozel sigorta iiriinleri gelistirerek, genellikle kripto para sahiplerine, siber
Dlj_lml Varlik, . saldirilara, hirsizliga ve borsa iflasina karsi koruma sunmustur. Kripto paralarin merkezi olmayan
K_“pto Para, Risk, yvapisi, akilli kontratlar araciligryla otomatik sigorta siireglerinin uygulanmasina imkan taniyarak,
Sigorta sigorta islemlerinin seffafligini ve etkinligini artiracak yenilik¢i ¢oziimler sunma firsati saglamigtir.
Bununla birlikte, sigorta sektori, kripto caginda bir dizi zorlukla karst karsiyadwr. Kripto paralarin
fivatlarindaki oynaklik, sigorta primlerinin ve odeme yapilarimin belirlenmesini karmagsik hale
getirmektedir. Ayrica, kripto paralar iizerindeki belirsizlikler ve giivenlik riskleri de énemli zorluklar
arasinda yer almaktadwr. Calisma, kripto para sigortaciligr ile ilgili yapuacak arastirmalar i¢in hem
tilkemizde ilgili konudaki boslugu dolduracak hem de konuyla ilgili ileride yapilacak arastirmalar igin bir
temel olusturma niteligi tasimaktadur.

Insurance in the Age of Cryptocurrency: Opportunities and Challenges

Abstract

Keywords: The emergence and widespread use of cryptocurrencies has given rise to various risk factors such as
cyber attacks, theft, market volatility and loss of value. These risk factors have created new opportunities

Digital Asset, and challenges for the insurance industry. Insurance companies have developed specialized insurance

Cryptocurrency, products, such as digital insurance, to address the risks associated with cryptocurrencies, often offering

Risk, Insurance cryptocurrency holders protection against cyber attacks, theft and stock market collapse. The
decentralized structure of cryptocurrencies has provided the opportunity to offer innovative solutions that
will increase the transparency and efficiency of insurance transactions by allowing the implementation of
automatic insurance processes through smart contracts. However, the insurance industry faces a number
of challenges in the crypto era. Volatility in the prices of cryptocurrencies complicates the determination
of insurance premiums and payment structures. In addition, uncertainties and security risks regarding
cryptocurrencies are also among the important challenges. The study will fill the gap in the relevant
subject in our country for research on cryptocurrency insurance and will serve as a basis for future
research on the subject.
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1.GIRIS

Kripto paralarin yiikselisi, blockchain teknolojisinin sundugu giivenlik ve seffaflik vaadi sayesinde modern
finansal hizmetlerde devrim yaratirken, geleneksel finans sistemlerinin sinirlarini da zorlamaktadir. Bu
durum, kripto para piyasalarindaki yiiksek volatilite ve artan yatirimci ilgisi nedeniyle sigorta sirketlerinin
yeni risk tiirlerini anlamalar1 ve bu risklere uygun sigorta kapsamlar1 gelistirmeleri gerekliligini ortaya
koymaktadir. Ayn1 zamanda, kripto para birimlerinin ve teknolojilerinin siirekli gelisimi, sigorta sirketlerinin
risk degerlendirmelerini siirekli glincellemelerini gerektirirken, kripto paralarin anonimlik &zelligi,
dolandiricilik ve hirsizlik gibi suclarla miicadelede yeni sorunlar yaratmaktadir. Tiirkiye'de kripto
varliklarinin sigortalanmasi, regiilatif cergevelerin ve sigorta tiriinlerinin nasil evrilecegi konusunda merkezi
bir tartisma konusu haline gelmis olup bu durum piyasalarin gelecekteki istikrar1 ve biiyiimesi igin kritik
Oonem tasimaktadir. Bu nedenle; sigorta endiistrisi, dijital varliklarin yarattigi yeni risk ortamina uyum
saglamak i¢in kripto para birimlerini ve teknolojilerini derinlemesine anlamali ve bu alanda uzmanlagmsg
politikalar gelistirmelidir.

Kripto para, herhangi bir banka veya merkezi bir otoriteden bagimsiz sekilde bir bilgisayar ag1 {izerinden
ticaret araci olarak islev goren dijital paradir (Shirole, Darisi, ve Bhirud, 2020). Kripto para her gegen giin
birgok yatirimemnin ilgisini ¢eken ve hizla biiyliyen bir endiistridir. Kripto paralar; sifreleme teknigi
kullanilarak olusturulan, yatirimcilarin bireysel kayitlarindan olusan halka agik finansal iglem veri tabani
olan dijital defter teknolojisi araciligi ile kripto para birimleri olarak adlandirilan coin veya tokenlerden
olusur. Dijital defterler, gii¢lii bir kriptografi teknigi ile kripto paralarin taklit edilmesi veya iki kez
harcanmasinin oniine gegmistir (Bratspies, 2018). Kripto paralarin degerini, dijital ticaret piyasasindaki arz
ve talepler belirlerlemektedir (Felix ve von Eije, 2019).

Bitcoin, 2009 yilinda dijital piyasaya siiriilen ilk kripto para birimidir. O zamandan beri Ethereum ve diger
alt coinler de dahil olmak iizere 9.000'den fazla kripto para birimi bulunmaktadir. Merkeziyetsiz olan kripto
para, baz iilkeler tarafindan desteklenirken bazi iilkeler tarafindan da yasaklanmasina ragmen 70 den fazla
kripto varligin piyasa degeri 1 milyon dolari asmis durumdadir (Tandon, Revankar ve Parihar, 2021). Kripto
para piyasalarinda sirketlerin varligi 2020 yilinin ortalarinda ¢esitli finans kuruluglarinin bilangolarinda
Bitcoin’e yer vermeleri ile 6ne ¢ikmustir (Erzurumlu, Oygur ve Kirik, 2020). Bankalar ve sigorta sirketleri
gibi finansal kurumlar, miisterilerine en iyi finansal hizmetleri sunmak igin kripto para yatirimlarini
destekleyen kripto para piyasasina girmistir (Ng ve Griffin, 2018). Ornegin, ABD'de bazi bankalar
miigterilerinin servetini artirmak i¢in dijital para birimleri tizerinde diizenli bir fon kurmanin yani sira coin,
banka tokenleri ve blok zinciri tabanli bir bankalar arasi 6deme agi gibi dijital blok zinciri varliklarina
yatirimlar yapmustir (Kim, Bilgin ve Ryu, 2021). S&P Global Market Intelligence tarafindan hazirlanan bir
rapora gore, sigorta sirketleri Aralik 2021'den bu yana kripto paralara yatirim yapmaya baglamis ve
yatirimlarii devam ettirmistir (Oberoi ve Kansra, 2022). Buna ek olarak, Goldman Sachs (2022) tarafindan
yapilan bir ankette, %11 ile ABD'deki sigorta sirketlerinin kripto para birimlerine yatirim yapmakla ¢ok
ilgilendiklerini ve bunu %6 ile Asyali sigorta sirketlerinin, ardindan %1 ile Avrupali sigorta sirketlerinin
izledigini gostermektedir (Gupta, Kansra ve Kukreja, 2022).

Sigorta sirketlerinin kripto para birimlerine yatirnm yapma ilgisi zamanla giderek artmakta ve bu da yaklasik
20 sigorta sirketinin kripto para piyasasina yatirim yapmasina yol acarak Haziran 2022'ye kadar kripto para
birimlerine yatirim yapan sigorta sirketleri %6'lik bir artis gdstermektedir (Oberoi ve Kansra, 2022). Ote
yandan, sigorta sirketleri kripto para piyasalarmma yatirrm yapmakla ilgilense de biiyik cogunlugu
yatirimlarini devam ettirmekte istekli goziikmemektedir (Pandya, Mittapalli, Gulla ve Landau, 2019).

Diinya c¢apinda artan kripto varliklariin korunmasi, geleneksel miilkiyet sigortas1 kapsaminin Stesine gegen
yeni polige tiirlerinin gelistirilmesini gerektirmektedir. Ayrica, blockchain teknolojisinin benimsenmesi,
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police sahipleri ve sigortacilar arasinda daha seffaf ve verimli islemler saglayarak dolandiricilikla
miicadelede yeni yontemler sunmaktadir. Ancak, diizenleyicilerdeki belirsizlikler ve teknolojik karmasiklik,
sigorta girketlerinin bu yeni alana uyum saglarken karsilagtig1 baslica engeller arasindadir. Bu durum, sigorta
sektoriinde inovasyonun ve adaptasyonun hizlanmasini zorunlu kilmakta, bdylece hem sektoriin yapisint hem
de isleyisini derinden etkilemektedir.

Literatiir incelendiginde, tilkemizde kripto para diinyasindaki sigorta firsatlar1 ve zorluklar1 iizerine yapilan
caligmaya rastlanmamaktadir. Calismamiza yon verecek; Gupta, Kansra ve Kukreja (2022) tarafindan,
Bankacilik ve Sigortacilikta Blockchain Teknolojisinin Uygulamalari, Zorluklar1 ve Firsatlar1 iizerine
calisma, Oberoi ve Kansra (2022) tarafindan, Sigorta Sektoriinde Blockchain Teknolojisi iizerine ¢alisma,
Pandya, Mittapalli, Gulla ve Landau (2019) tarafindan, Kripto Para Birimi: Farkli Ulkelerde Benimseme
Cabalar1 ve Giivenlik Zorluklar iizerine ¢alisma ve Kajwang (2022) tarafindan, Kripto Para Diinyasinda
Sigorta Zorluklar1 ve Firsatlari tizerine galisma basta olmakla birlikte, yapilan ¢alismalar ¢ogunlukla sigorta
sirketleri agisindan kavramsal ve baglamsal bosluklar igermektedir. Bunun nedeni, yapilan c¢aligmalarin
cogunun, sigorta sirketlerinin yararlandigi kripto para piyasasindaki blok zinciri teknolojisi ve akilli
sozlesmeler hakkinda olmasidir. Bunun yani sira bu bosluklarin olugsmasinda; ¢aligmalarin genellikle sigorta
endiistrisinin biiyiik resminden ziyade, emlak piyasas1 ve saglik sistemlerindeki firsatlar ve zorluklar gibi
konular etrafinda toplanmasi da rol oynamustir.

Bu c¢alisma ile ortaya konulmak istenen, kripto para ve sigorta konusu hakkinda farkli bilim insanlarinin
ortaya koydugu c¢alismalar dikkate alinarak literatiir taramasi ile Kripto varliklarinin sigorta endiistrisi
tizerindeki etkilerinin arastirilmasidir.

2.LITERATUR TARAMASI

Dijital ¢ag, finansal hizmetler sektoriinde koklii degisikliklere yol agmistir. Kripto paralarin ve Blockchain
teknolojisinin yiikselisi, bu degisimlerin en dikkat ¢ekici 6rneklerinden biridir. Sigortacilik sektorii, kripto
para ve Blockchain teknolojisi birimlerinin getirdigi firsatlar ve zorluklar konusunda giderek artan bir
farkindalikla hareket etmekte, bu yeni varlik sinifinin etkilerini anlamak ve yonetmek igin genis bir inceleme
gerekmektedir. Kripto para ve Blockchain teknolojisinin, sigortacilik kavramini igeren gesitli galigmalari
mevcuttur.

Alli, Ganiyu ve Aina (2020), Nijerya sigorta endiistrisinin gelismekte olan bir pazar olarak kripto para
sigortasindaki yerini aragtirdi. Caligmanin hedef kitlesi, Nijerya Menkul Kiymetler Borsas1t Komisyonu'n 15
sigorta sirketinin ele alindigi 75 katilimcidan olusan bir 6rneklem biiyiikliigli incelenerek c¢alismanin
sonuclart ortaya konulmustur. Calisma, Nijerya'daki kripto para yatirnmlarinin biiylimesinin ve
popiilaritesinin, sigorta sirketlerinin ve bireylerin ¢ogunun kripto para birimine yatirim yaparken g¢ikarlarini
koruyacak bir sigorta poligesi almasiyla 6nemli dlgiide arttigini kaydetmistir. Calismanin bulgulari, sigorta
sirketlerinin, kuruluslar ve bireyler tarafindan kripto para birimleri i¢in karsilasilan sayisiz risk igin kripto
para sigortasi saglamaya finansal olarak hazir oldugunu da ortaya koymustur.

Kar ve Navin (2021), Endonezya'daki sigorta sektoriinde Blockchain'in yayilimi iizerine bir c¢aligma
gerceklestirmistir. Caligma, sigorta sektoriinde Blockchain'in uygulanmasina iligkin akademik ve bilimsel
literatiirlerin sistematik bir incelemesini benimsemistir. Calismanin bulgulari, sigorta sektoriinde Blockchain
teknolojisinin yavas yayildigini ancak gelecekte yiiksek bir potansiyele sahip oldugunu gostermistir. Ayrica,
bulgular, bir¢ok sigorta firmasinin Blockchain teknolojisinin uygulanmasi ve kullanimina iliskin halen
siipheci oldugunu ve sigorta firmalarina eklenen ger¢ek deger konusunda tereddiitlii oldugunu ortaya
koymustur.
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Yazicroglu (2022), dijital teknolojilerin sigortacilik sektériinde su anki kullanim durumlarmi ve gelecekteki
olasi etkilerini arastirmaktadir. Bunun yani sira finans teknolojisinin alt alan1 olan Insurtech’in, 2011'den bu
yana hizla gelismekte oldugunu, biiyiik veri analizi, yapay zeka ve nesnelerin interneti gibi teknolojilerle
sektorde kendini gostermeye basladigini, 2014'te 135 milyon dolar olan Insurtech yatirimlarinin, 2021'de 10
milyar dolara yiikseldigini ve sektdriin pazar biiylikliigliniin 2028'e kadar 60,98 milyar dolara ulasmasi
beklendigini, Tiirkiye'de Insurtech’in, 2016'dan itibaren biilyiiyen ve dikkat ¢eken bir alan haline geldigini
aciklamaktadir.

Yilmaz, K.E.’e (2023) gore, dijitallesme, veri analitigi, yapay zeka ve blockchain gibi teknolojilerin,
rizikolarin gerceklestigi bu siirecleri iyilestirerek, sigorta sirketlerinin daha etkin ve hizli tepki vermelerini
saglamistir. Ayrica Yilmaz, dijital doniisiim ve inovasyonun deprem riskinin yonetimindeki énemini ve bu
teknolojilerin Tiirk sigortacilik sektdriinde nasil kullamlabilecegini degerlendirmistir. Ozellikle veri analitigi
ve risk degerlendirme, teknolojik inovasyonlar ve reasiirans siireglerindeki gelisim alanlarini ele almigtir.

Giilay, A., Attila, 1. ve Kabatas, Y. (2024), 21. yiizyilda teknolojideki gelismelerin, sigortacilik sektoriinde
koklii degisimlere yol actigimi degerlendirmistir. Internet ve bilisim teknolojilerinin yaygimlagsmasinin,
sigorta sirketlerinin siireglerini ve pazarlama stratejilerini dogrudan etkiledigini ve dijitallesme, sosyal
medya, akilli cihazlar, Nesnelerin Interneti, yapay zekd, Blockchain ve mobil uygulamalarin sigorta
teknolojilerinde 6nemli rol oynadigini agiklamigtir. Bu caligmada, dijitallesmenin Tiirkiye sigortacilik
sektorline etkileri SWOT Analizi ile incelemis ve biiyiik bir degisim ve doniisiimiin basladigini tespit
etmistir. Ancak, bu teknolojik ilerlemelerin veri giivenligi ihlalleri ve dijital uygulamalara uyum sorunlari
gibi olumsuzluklari da beraberinde getirdigi sonucuna varmustir.

Literatiirde yapilan c¢alismalar kripto varliklarin sigortalanmasinda olduk¢a 6nemli olan, blok zinciri
teknolojisinin, 6zellikle dolandiricilik vakalarini azaltmada, talep 6demelerini hizlandirmada, veri giivenligi
ve biitiinliigi diizeyini artirmada ve dijitallesme siirecini iyilestirmede is performansi iizerinde olumlu ve
onemli bir etkiye sahip oldugunu da ortaya koymaktadir. Bu nedenle kripto varliklarin sigortalanmasina
yonelik yeni giincel police rehberine ihtiyag¢ oldugu ortaya ¢ikmustir.

3.SiGORTACILIK VE DiJITAL DONUSUM

Dijitallesme, ¢evrimdist siireglerin  ¢evrimigi ortama aktarilmasidir. Sigortacilar bu  doniisiimii
benimsemisken, tiiketiciler heniiz bu degisime tam olarak adapte olamamistir. Bilgi asimetrisinin oldugu
sigorta piyasasinda, finansal okuryazarligi diisiik ekonomilerde tiiketicilerin sigorta bilgisi sinirlidir ve
genellikle geleneksel kanallar ve aracilar aracilifiyla sigorta satin alirlar. Aracilar, danigsmanlik yaparak
tiiketicilerin bilgi eksikliklerini giderirler. Sigorta sektdriindeki dijital yeniliklerin entegre ve diisiiniilmiis
olmasi gerekmektedir. Uygun kosullar saglandiginda, tiiketicilerin ¢evrimigi sigorta alimlari artacaktir
(Meral, 2021).

Sigortacilik sektorii, teknoloji entegrasyonu sayesinde miisterilere yenilik¢i ¢oziimler sunarak doniisim
yasamaktadir. 2015’te Finansal Teknolojinin (FinTech) biiyiimesiyle birlikte, sigortacilifa 6zel teknolojik
¢oztimler sunan Sigorta Teknolojileri (InsurTech) alani ortaya ¢ikmustir. InsurTech, sigorta sirketleri ve
miisteriler i¢in riskleri azaltan ve hayati kolaylastiran yenilik¢i teknolojiler gelistirerek sektérde sinirsiz
firsatlar sunmaktadir (Bastiirk, 2019). Sigortacilikta, miisteri ihtiyaclarmi tam anlamiyla karsilayan ve
riskleri kapsayan hizmetler esastir. Yenilikgi ve kapsamli hizmetler sunmak, sigorta sirketlerinin
biiyiimesinin anahtaridir. InsurTech’i etkin kullanarak yenilik¢i yaklasimlar sergileyen girisimciler, sektoriin
ilerlemesine katkida bulunabilir ve sirketlerini uluslararasi diizeyde degerli hale getirebilirler (Acer, 2017).

Yapay zeka, nesnelerin interneti, blockchain, {i¢ boyutlu yazicilar, otonom araglar, sanal gerceklik, 5G
teknolojisi ve bulut teknolojisi gibi teknolojilerin gelismesi ve yayginlagmasi ile, sigorta sektoriiniin servis-
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hizmet gelisimi, pazarlama ve satig faaliyetleri, teknik analiz, hasar yonetimi ve varlik y6netimi temel
adimlarin1 etkilemekte ve teknolojik gelismelere uyum saglamaya yonelik adimlar atilmasmi gerekli
kilmaktadir.

4 KRiPTO PARA

Kripto para, blockchain teknolojisi tizerinde sifreleme yoluyla giivenligini saglayan dijital bir para birimi
olup, blockchain, bu iglemlerin kaydedildigi degistirilemez ve seffaf bir veri zinciridir. Finansal teknoloji
alaninda son on yilda devrim yaratan kripto para ve blockchain teknolojisi, dijital devrimi genisletmis ve
finansal hizmetleri yeniden sekillendirmek i¢in geleneksel bankacilik sistemlerine alternatifler sunmustur.
Kripto para ve blockchain teknolojisinin benimsenmesi, ekonomik islemlerde yeni metodolojileri ve
potansiyel pazarlar ortaya ¢ikararak, bireylerin ve kurumlarin varlik yonetimi yaklagimlarin1 dontistiirmiistiir
(Ozkul ve Bas, 2020).

Finansal piyasalarin teknolojik gelisimi, para ve miilkiyet kayitlarimi fiziksel defterlerden bankalarin
elektronik sistemlerine tagimistir. Bu doniisiim, nakit paranin yerini “kaydi para” olarak adlandirilan dijital
para birimlerinin almasina yol agmis ve finans islemlerinin hizim ve kolayligini artirmistir. Ayni zamanda,
fiziksel para yonetimi risklerini azaltarak, kayit siireclerinde verimlilik ve giivenlik agisindan Onemli
iyilestirmeler saglamistir (Uzer, 2017).

Kripto para birimleri, kriptografi temelli blokzincir teknolojisi kullanilarak olusturulan ve fiziksel varliklari
olmayan dijital para birimleridir. Bu para birimleri, merkezi bir otorite tarafindan kontrol edilmez ve taraflar
arasinda hizli, diisiik maliyetli ve gilivenli para transferi yapilmasini saglayan, elektronik ortamlarda islem
olanagi sunan sanal para birimleri olarak tanimlanmaktadir (Sahin, 2018). Elektronik ortamda islem géren
kripto paralar, geleneksel finans sistemlerine modern bir alternatif sunmakta ve global ekonomik
etkilesimlerde dontistiiriicii bir rol oynamaktadir (Sahin, 2018).

Bitcoin, Ethereum, Litecoin ve Ripple piyasada uzun yillar kullanilmakta olan temel kripto para birimleridir.
5.KRIPTO PARA CAGINDA SiGORTACILIK VE UNSURLARI

Sigorta, ayn1 veya benzer rizikolara maruz kalan birey ya da birimlerin, belirli bir karsilik (prim) 6deyerek
rizikonun gergeklesmesi halinde ortaya ¢ikacak ekonomik ihtiyacin karsilanmasina yonelik bagimsiz talebe
sahip olunmasidir (Kayihan, 2016). Bu baglamda kripto para ¢aginda sigortacilik; kripto para yatirimcilari
veya igletmelerinin bir araya gelerek kripto varliklarii ongoriilemeyen risklere karsi prim karsiliginda
korumasi olarak tanimlanabilir. Bu koruma tiirii, diger alanlardaki sigorta yaklagimlariyla bir¢ok agidan
benzerlikler tasimaktadir.

Yaygin olarak kullanilan ara¢ sigortasi, saglik sigortasi ve hayat sigortasinda sigortalinin talep haklar1 ve
sigortaliya saglanan giivence, kripto para caginda sigortacilik da ayni esaslar cergevesinde sigortaliya
saglaniyor olsa da, kendine oOzgii bir alan olan kripto para sektorii, daha cok elektronik ortamda
gergeklesebilecek rizikolar: kapsaminda barindirmaktadir.

Kripto paralarin kisa zamanda degerli dijital varliklar haline gelmesi, kripto varliklar iizerindeki hirsizlik ve
dolandiricilik gibi vakalarmin yiikselmesi ile sonuglanmis, bdylece borsalarin ve kripto para cilizdanlarinin
kripto varliklar iizerinde sagladig1 koruma yetersiz kalmistir. Bu nedenle, yatirnmcilar igin kripto varliklarin
daha kapsamli bir sekilde korunmasi Oncelikli bir gereksinim olmustur. Sigorta sektdrli yatirimer ve
isletmelerin bu ihtiyacina kayitsiz kalmamig ve 2019 yilinda yeni bir alan olan Kripto Para Sigortasi
sektoriinde hizla yerini almistir (Ozdamar, 2022).
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Ingiltere'deki bir sigorta sirketi, ¢evrimici ve sicak ciizdanlarda tutulan kripto paralarin hirsizliktan
kaynaklanan kayiplarmi korumak amaciyla, 1.000£ gibi diisikk esnek limitlerle bir kripto para sigortasi
baglatmistir. Kisa siirede bu tiir sigorta, sektdrde 6nemli bir konu haline gelerek bir¢ok yatirimci, sirket ve
kripto para borsasinin dikkatini ¢ekmistir (Ozdamar, 2022).

Kripto para ¢aginin gelisimi ile cesitli sigorta terimleri ile entegre olmus kripto para icin ortaya ¢ikmis
unsurlardan bazilar1 asagidaki gibi siralanabilir (Ozdamar, 2022).

Kripto para sigortaciligi; dolandiricilik, hirsizlik ve siber saldir1 gibi cesitli siber suclar, ag gilivenligi ile
gizlilik kontrollerindeki aksakliklar ve veri ihlalleri sonucunda kripto varliklarin kayb1 ve rizikolar: olarak
ifade edilebilir. Bu tiir rizikolarin varligi, kripto para sigortalarinin kapsaminin belirlenmesinde ve polige
sartlarinin olusturulmasinda kritik bir rol oynar.

Kripto para sigortasinda, yatirimcilar, kripto para ihrag edenler, kripto para ciizdan saglayicilari, borsalar,
kripto para varliklarin1 6deme yontemi olarak kabul eden ve depolayan e-ticaret siteleri basta olmak {izere
kripto varliklar ile iligkili hizmet saglayan isletmeler tehlike birligi i¢indedir.

Kripto para sigortalarinda sigortaci, sigortalinin ugrayabilecegi kripto para kayiplarini kargilama taahhiidii ile
bu giivenceyi saglarken piyasadaki dalgalanmalara ve fiyat degisikliklerine iligkin kayiplar kapsam disidir.

Su¢ sorumlulugu sigortast poligesi, kripto varliklarin kétiiye kullanilmasi, hirsizlik, bilgisayar korsanligi ve
siber dolandiricilik gibi suglar sonucu dogrudan kripto varlik kayiplarini kapsamaktadir.

Siber sigorta poligesi kapsaminda; bilgisayar korsanligi, kotii amagli yazilim, veri veya siber ihlal gibi siber
giivenlige iliskin risklere karsi koruma saglamakla birlikte siber suglardan kaynaklanmayan ag giivenligi
veya gizlilik aksakliklarindan, dogrudan veya dolayli olarak ortaya cikabilecek tiim ekonomik risklere karsi
da koruma sunmaktadir.

Mali sorumluluk sigortasinin 6zel bir sekli olarak, Yoneticiler ve Calisanlar (Directors & Officers) sigortasi
poligesi kapsaminda; kripto para birimine iligkin hizmet veren isletmelerin yoneticilerinin ve ¢alisanlarinin
gorev ihlali sebebi ile yargilama giderleri de dahil olmak {izere ugramis oldugu tiim zararlar1 kapsamaktadir.

Hatalar ve Ihmaller Sorumlulugu Sigortasi polige kapsaminda; verilen hizmetlerde ihmal, hata, yanls
beyanda bulunma, iyi niyet ve hakkaniyete uygun davranig ihlali, yanlis tavsiye ve yetersiz ¢aligma gibi
aksakliklar sebebi ile isletmelerin, kripto para varliklarim1 kaybeden miisterilerine karsi sahip oldugu tiim
ylikiimliiliikleri kapsamaktadir.

Kripto varliklar i¢in Merkezi Olmayan Finans (DeFi) Sigortasi police kapsaminda; akilli s6zlesmelerden
kaynaklanabilecek aksakliklari kapsamasi sebebi ile akilli sozlesme sigortasi olarak da bilinmektedir.
Sigortalinin kripto para biriminin yaziliminin hacklenemez olmasi sebebiyle alim satim ve diger igslemlerin
akilli s6zlesme kosullarina uygun olarak gerceklestirildiginden emin olunmasini saglanmaktadir.

Saklama Sigortast poligesi kapsaminda; ¢esitli nedenlerle bu platformlara erisimin saglanamamast
durumunda kullaniciya giivence saglamakta ve kripto sifresi depolama, sifre kurtarma ve acil kurtarma
hizmetleri sayesinde isletme veya yatirimci, kripto para birimine erisimini sonsuza kadar kaybetmeyecektir
(Ozdamar, 2022).

Kripto para sigortasinda prim, kripto paranin temel degerlerine gore belirlenmektedir. Kripto varliginin
degeri police donemi boyunca dalgalansa bile, sigortanin sagladigi koruma tiim varliklar1 kapsayacaktir.
Dalgalanmaya meyilli olan kripto varliklarin giivence altina alinmasi sigortacilar tarafindan yiiksek risk
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teskil etmesi sebebiyle primin yiiksek olmasi sonucunu dogursa da 6ngorilen yillik primler, teminat
limitlerinin en fazla ylizde 5' kadar yiiksek olabilmektedir.

Kripto para sigortas1 kapsaminda, sigortali belirlenen rizikoya bagli olarak sigortacinin sagladig1 gilivence
icinde ugradig1 asagida isaret edilen zararlart sigortacidan talep edebilmektedir.

Sirketlerin kripto para sigortast; kripto ciizdanlarinin hirsizliga/hacklere ve dolandiriciliga karst korunmasini,
kripto varliklara erigimin kaybedilmesi ve akilli sdzlesme hatalarina kargi korunmasini, kripto varliklara
yonelik isletme i¢indeki ¢alisanlarin bilgi sizdirmasi, hack saldirilar1 veya kripto sifrelerine yetkisiz erigim
gibi durumlara karsi korunmasini ve siber saldirilara, teknik arizalara karst korunmasimi kapsamaktadir
(Ozdamar, 2022).

6.BLOCKCHAIN TEKNOLOJi CAGINDA SIGORTACILIK VE UNSURLARI

Blockchain teknolojisi son yillarda finansal olsun olmasin; sigorta, bankacilik, enerji, finans, lojistik, ulagim,
bilim camiasi ve devlet kuruluglarinin dikkatini ¢ekmekte ve ¢esitli alanlarda kullanilmaktadir. Sigortacilikta
uygulanan Blockchain teknolojileri sigortacilik uygulamalari, finansal alan kullanimina ornek olarak
verilebilir (Kraus ve Boulay, 2019).

Blockchain, yeni bir donemin teknolojisi olarak kabul edilir; 6zelliklede kripto para birimlerinin yazilimsal
mimari yapisini temsil etmektedir. Blockchain, yiiksek giivenlik 6zellikleri ve sifreleme yontemleriyle
desteklenen, tiim para islemlerinin kaydedildigi ve sifrelenmis islem takibi saglayan bir sistemdir. Bir bagka
deyisle blockchain, bitcoin agindaki tiim islemleri igerisinde barindiran dijital bir hesap defteridir.
Blockchain, tiim islemlerin gegmis ve gelecek kayitlarini iceren herkese agik, seffaf, sirali, dagitik ve zaman
damgali, dijital, kiiresel bir hesap defteri seklinde tanimlanabilir (Carkacioglu, 2016).

Bitcoin’in ayrilmaz bir parcasi olan Blockchain teknolojisi, ¢ifte harcama sorununu ortadan kaldirarak
taraflar arasinda giivenli bir 6deme aginin olugmasini ve gecmisten bugiine tiim veriyi listeleyebildiginden
dolay1 transferlerin giivenilirligine de katki saglamistir (Ozkul ve Bas, 2020).

Blockchain teknolojisi, merkezi bir koordinasyon gerektirmeden kisilerin veya kurumlarin kayitlarini
dogrulayip kiiresel bir bulut ortaminda toplamaktadir. Bu teknoloji, giivenilirligi sayesinde tiim sektorlerde
oldugu gibi sigortacilikta da biiyiik bir 6neme sahiptir (Giirsoy, 2024).

7 KRiPTO PARA VE BLOCKCHAIN TEKNOLOJi CAGINDA FIRSATLAR VE ZORLUKLAR

Kripto para ve Blockchain teknoloji ¢agi, finansal sistemlerde devrim yaratirken, beraberinde birgok firsat ve
zorluk da getirmektedir. Bunlar asagida belirtilmistir.

7.1.Firsatlar

Kripto para birimlerinin ve blockchain teknolojisinin yiikselisi, sigortacilik sektoriine veri biitiinliigi ve
maliyet azaltma gibi alanlarda iyilestirmeler sunarken, risk yonetimi ve islem kayitlarinin seffaf saklanmasini
kolaylastirir.

Blockchain teknolojisi ve kripto para, sigortacilik sektdriinde risk yonetimini koklii bir sekilde doniistiirerek,
risk degerlendirmelerini daha dogru, dinamik hale getirir ve gergek zamanli analizlerle proaktif stratejilerin
gelistirilmesine imkan tanir. Bu teknoloji, veri biitiinliigii ve islem dogrulugunu artirarak, maliyetleri diigiiriir
ve operasyonel verimliligi yiikseltirken, sigorta sirketlerinin degisikliklere hizla yanit vermesini kolaylastirir
ve boylece sektorde siirdiiriilebilir bir rekabet avantaji saglar.
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Ayrica, akilli sézlesmelerle genel olarak siireglerin otomatize edilmesi operasyonel verimliligi artirirken,
kripto para ve blockchain teknolojisiyle sigortacilikta biiyiik bir yenilik olarak, police sartlarini otomatik
olarak uygulayarak ve belirli kosullar karsilandiginda tazminat islemlerini bagimsiz olarak baglatarak iglem
siirelerini dakikalara indirir, verimliligi ve miisteri memnuniyetini artirir, insan hatasin1 ve dolandiricilig1 en
aza indirger (Borselli, 2020).

Kripto para ve Blockchain teknolojisi, sigortacilik sektoriinde islemleri her adiminda kaydederek seffaflik
saglar ve taraflarin siirecleri takip etmelerini, denetlemelerini kolaylastirir. Bu teknolojiler, police sahiplerine
tazminat talepleri hakkinda giincel bilgi erisimi sunar, aracilarin roliinii azaltarak islemleri hizlandirir ve
maliyetleri diisiirtir.

Blockchain ve kripto para birimleri merkezi olmayan yapilar ile farkli bolgeler arasinda uyum saglamakta,
sigorta sektoriinlin geleneksel pazarlarin Gtesine gecerek yeni miisterilere ulagsmasina, yenilikgi sigorta
tirinleri tasarlanmasina ve tasarlanan sigorta iiriinlerini yeni pazarlara dagitilmasina firsat sunmaktadir.

Sigorta sektoriinde geleneksel yontemlerin zor ve maliyetli olmasi, blockchain teknolojisi ile islemlerin
basitlestirilmesi ve hizlandirilmasi ile maliyetlerinin azaltilmas1 ve operasyonel verimliligin artirilmasini
saglamistir. Etkin calismalar giivenlik standartlarini yiikselterek, verimli operasyonlar yiiriitiilmesine imkan
verir ve genel olarak sektoriin mali yapisini bu da iyilestirir.

Kripto varlik sahipleri ve blockchain tabanl igletmeler i¢gin, geleneksel finansal sistemlerin disinda yeni bir
miisteri tabani olusturulmustur. Sigorta sirketleri, kripto clizdan hirsizliklar1 ve iglem dolandiriciliklart gibi
risklere karsi koruma saglayan 6zel iiriinler gelistirmektedir. Bu iriinler, dijital varlik ekosistemini giivenli
hale getirerek, blockchain teknolojisinin benimsenmesini tesvik eder ve biiyilik bir potansiyel miigteri
kitlesine ulasim saglar. Lloyd’s of London sirketi, yatirimcilarin ve sirketlerin karsilagabilecegi siber
saldirilar ve veri ihlalleri gibi risklere karsi koruma saglamay1 amaglayan Daylight adinda yeni bir sigorta
irlinlinii piyasaya sunmustur.

Kripto para ve Blockchain teknolojisi, sigortacilikta dolandiricilikla miicadelede etkili bir aragtir. Polige
bilgileri, degistirilemez ve seffaf bir yapida blok zincirine kaydedilir, bu da tiim degisikliklerin izlenip
dogrulanmasimi saglar. Hasar taleplerinin blok zincirine kaydi, ¢ift édemeyi onler ve diger sirketlerin
erisimine agiktir. Bu sayede, blockchain, veri dogrulugunu ve islem seffafligini artirarak dolandiriciligi
onler, mali kayiplar1 azaltir ve talepleri hizla isler (Mainelli ve Smith, 2015).

7.2.Zorluklar

Blockchain teknolojisi ve kripto varliklar, sigorta sektorii igin 6nemli firsatlar sunarken, islem verimliligini
artirma ve maliyetleri diisirme potansiyeli ile dikkat ¢eker. Ancak, bu yeni teknolojilerin entegrasyonu,
regiilasyon ve yasal belirsizlikler, varlik volatilitesi, teknolojik zorluklar ve geleneksel sigorta modelleri ile
uyumsuzluk gibi ¢esitli zorluklar1 ve riskleri de beraberinde getirir. Bu durum, sigorta sektoriiniin bu yeni
teknolojilere uyum saglamasi ve potansiyel engelleri agmasi gerektigini ortaya koymaktadir.

Blockchain ve kripto varliklar, mevcut yasal cerceveleri asarak regiilasyon ve yasal belirsizlikler
yaratmaktadir. Ozellikle blockchain tabanli islemlerin yasal tanimi ve sonuglari konusunda belirsizlikler,
sigorta sirketlerinin yeni iriinler gelistirmesini ve piyasaya siirmesini zorlastirmakta, yatirimer giivenini
olumsuz etkilemektedir. Bu belirsizlikler ve riskler bu teknoloji {izerine yasal diizenlemeler yapilmaya
baglanmasina neden olmustur. Almanya «Elektronik Kiymetli Evrak Kanununu» 9 Haziran 2021 de
yiirtrliige koymus, Lihtenstayn da 3 Ekim 2019 tarihli «Token ve Giivenilir Teknoloji Hizmet Saglayicilari»
hakkinda kanun yiirtirliige koymustur (Altundz, 2023).
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Kripto varliklarin fiyat mekanizmasinin ¢ogunlukla spekiilatif haberlere dayali olmas1 yiiksek volatiliteyi
beraberinde getirmektedir (Tunca ve Sezen, 2020). Yiiksek volatilite (oynaklik), sigorta sirketleri igin
degerleme ve risk yonetimi zorluklar1 yaratmaktadir. Police primleri ve tazminatlarin dogru hesaplanmasini
giiclestirme ve sigorta modellerinin risk degerlendirme siireclerini zorlagtirmaktadir. Bu durum, anlik olarak
kripto varlik degerlerini takip edebilen dinamik modeller gelistirmeyi ve 6zel olarak tasarlanmig sigorta
iiriinleri sunmayi gerektirmektedir.

Kripto paralarin ve Blockchain teknolojisinin teknik karmasikligi ve potansiyel giivenlik zaaflari, sigorta
sirketleri i¢in Onemli riskler olusturmaktadir. Siber saldirilar ve teknik arizalar, sistemlerin gilivenligini
tehlikeye atabilmektedir. Sigorta sirketleri, bu teknolojiyi kullanirken siirekli giivenlik protokollerini gozden
gecirmeli ve uzman personel istihdam etmeli, boylece bu teknolojinin avantajlarindan tam olarak
yararlanilmasini saglamalidir (Tunca ve Sezen, 2020).

Blockchain tabanli sigorta {riinleri, geleneksel sigorta modelleri ve is siirecleri ile tam olarak uyumlu
olmayabilir, bu durum entegrasyon siirecinde zorluklar yasanmasina sebep olabilir. Bu uyumsuzluk,
geleneksel modellerin yeniden yapilandirilmasini zorunlu kilar ve bu doniisiim, hem teknolojik altyapir hem
de is siirecleri agisindan kapsamli bir yeniden yapilanmayi beraberinde getirir.

8.SONUC

Blockchain teknolojisinin sigortacilik sektdriine entegrasyonu, hem miisteriler hem de saglayicilar igin yeni
bir ¢agin kapilarimi aralamaktadir. Bu teknoloji, veri giivenligi, islem hiz1 ve operasyonel seffaflik gibi
alanlarda devrim yaratarak, sigorta hizmetlerinin daha erisilebilir ve gilivenilir olmasini saglamaktadir.
Blockchain’in sundugu bu avantajlar, sigorta islemlerinin daha hizli ve giivenli bir sekilde
gerceklestirilmesine olanak tanirken, ayni zamanda dolandiricilik riskini de azaltmaktadir. Ancak, bu
yenilik¢i yaklasimin tam potansiyelini gerceklestirebilmesi igin, sektoriin  karsilastigi  diizenleyici
belirsizlikler, teknolojik zorluklar ve uluslararasi uyum sorunlari gibi engellerin iistesinden gelinmesi
gerekmektedir.

Kripto para birimlerinin yiikselisi ve volatilitesi, sigorta sirketlerine hem risk hem de firsat sunmaktadir. Bu
yeni varlik siifinin getirdigi belirsizlikler, sigorta iiriinlerinin yeniden tasarlanmasini ve risk degerlendirme
modellerinin giincellenmesini zorunlu kilmaktadir. Kripto paralarin degerindeki ani degisiklikler, sigorta
sirketlerinin portf0y yonetim stratejilerini yeniden gozden gegirmelerini gerektirmektedir. Ayni1 zamanda,
kripto para birimlerinin sundugu firsatlar, sigorta sirketlerinin yeni iiriinler ve hizmetler gelistirmesine olanak
tanimaktadir.

Sigorta sirketleri, blockchain ve kripto para birimlerinin sundugu avantajlardan yararlanabilmek igin,
teknolojik yeniliklere ayak uydurmali ve siirekli degisen diizenleyici g¢ercevelere adapte olmalidir. Bu
siiregte, sigorta sirketlerinin esnek ve yenilik¢i olmalari, rekabet avantaji elde etmeleri acisindan kritik
Oneme sahiptir. Ayrica, sigorta sektoriiniin dijital doniisiim siirecinde, miisteri odakli yaklasimlar
benimsemeleri ve miisteri deneyimini iyilestirmeleri gerekmektedir.

Blockchain teknolojisinin ve kripto paranin sigortacilik sektoriinde basarili bir sekilde uygulanabilmesi igin,
sektorlin biitiin paydaslarinin is birligi icinde ¢aligmasi ve ortak standartlar gelistirmesi sarttir. Geleneksel
sigorta sirketleri, girisimciler ve diizenleyiciler arasindaki sinerji, bu teknolojinin siirdiiriilebilir ve giivenli
bir sekilde entegre edilmesini saglayacak ve tiim diinyada daha fazla insanin finansal hizmetlere erisimini
kolaylagtiracaktir. Bu i birligi, aym1 zamanda sektdrdeki yeniliklerin hizla benimsenmesini ve
yayginlagmasini saglayacaktir.
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